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POLITICA DE SEGURIDAD EN LA CADENA LOGISTICA
DEL COMERCIO EXTERIOR

Agencia de Aduanas I. P. Hardy y Cia. Ltda., tiene como politica, el establecimiento de
mecanismos efectivos de gestidn frente a los diferentes riesgos a los cuales se ve expuesta. De
acuerdo con la naturaleza de cada riesgo, se definirdn mecanismos de prevencién y su metodologia
serd revisada y actualizada anualmente o cuando se presente una situacién que afecte el normal
funcionamiento de la organizacién y tenga un alto impacto para el sistema de gestién de seguridad
de la cadena logistica de comercio exterior y con el cumplimiento de las obligaciones como OEA.

Agencia de Aduanas I.P. Hardy y Cia. Ltda., establece como objetivo fundamental definir los
principios, lineamientos y responsabilidades que permitan prevenir la comisién de delitos dentro de
la organizacién, con el propdsito de prevenir la comision de delitos en el ejercicio de sus
actividades, asegurando el cumplimiento estricto de la normativa vigente y promoviendo una
cultura ética y de integridad que fortalezca la confianza de clientes, colaboradores y autoridades,
fomentando la responsabilidad individual y colectiva, garantizando que cada miembro de la
organizacidn actude con transparencia y rectitud consolidando su rol como un actor confiable dentro
del comercio exterior.

Esta politica estd enfocada a evitar el riesgo como primera medida de control, reduciendo la
exposicion a los riesgos identificados mediante mecanismos, sistemas y controles apropiados.

Igualmente, dadas las circunstancias, el riesgo se comparte o transfiere, se reduce o se
asume el riesgo como consecuencia de aplicar todos los medios disponibles para evitar su
materializacién, y en todo caso se determinard un plan para tratamiento identificando el orden de
prioridad en el cual se deben implementar los tratamientos individuales para el riesgo.

Agencia de Aduanas I.P. Hardy y Cia. Ltda., tiene como politica, que sus trabajadores,
asociados de negocio y proveedores, tienen la obligacién de conocer, respetar y cumplir con las
précticas de seguridad, de ética empresarial, normativa Aduanera y legal aplicable que la empresa
ha implementado.
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Nos preocupamos de realizar las inversiones y mantenciones necesarias en seguridad y

proteccion de acuerdo con el sistema de andlisis y gestién de riesgos implementado por la agencia,
que genera resultados eficaces para prevenir, combatir y eliminar los actos de terrorismo,

contrabando, narcotréfico, lavado de activos y las pérdidas, fugas o filtraciones de informacién,

entre otros.

Agencia de Aduanas I.P. Hardy y Cia. Ltda., implementa los siguientes mecanismos de
control para garantizar la prevencién, deteccién y tratamiento de riesgos dentro de la organizacidén:

Preventivos; seleccién rigurosa de clientes y proveedores, capacitacién continua, protocolos de
acceso fisico y digital, y segregacién de funciones en procesos criticos.

Detectivos; auditorias periédicas, monitoreo de operaciones, canales de denuncia confidenciales y
revision documental con trazabilidad.

Correctivos; planes de accién inmediatos, actualizacién de procedimientos, sanciones disciplinarias

y andlisis de causa raiz para mejora continua.

Estratégicos; evaluacién anual de riesgos, comité de cumplimiento y seguridad, inversién en
tecnologias de proteccién y alianzas con autoridades y gremios.
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POLITICA DE SEGURIDAD DE LA INFORMACION

Agencia de Aduanas LP. Hardy y Cia. Ltda., tiene como politica de Seguridad de Ia
Informacidn, tiene como objetivo establecer el lineamiento corporativo de la Agencia de Aduanas
l.LP. Hardy y Cia. Ltda. referente a la responsabilidad, resguardo y gestién de riesgos de la
informacidn.

El propdsito de esta politica es entregar las directrices generales sobre el acceso,
manipulacién, procesamiento, transmisién, proteccién, almacenamiento o cualquier otro
tratamiento que se realice sobre los activos de informacién de la Institucién.

El Alcance de esta Politica es aplicable a todos los activos de informacién de la Agencia de
Aduanas |.P. Hardy y Cfa. Ltda., considerando sus dreas, departamentos, personas, instalaciones,
procesos internos, sistemas informéticos, infraestructura tecnolégica, redes de comunicacion,
bases de datos, archivos y datos, documentos fisicos, entre otros, como también es extensible a
terceros que mantengan contratos de prestacion de servicios con la Agencia.

Se declara que todo activo de informacién que sea propio a realizar su tratamiento por
personas, sistemas o cualquier otra entidad al interior de la Agencia de Aduanas I.P. Hardy y Cia.
Ltda. o por terceros, deberdn implementar los mecanismos necesarios para resguardar la
confidencialidad, integridad, disponibilidad o legalidad de la informacidn, permitiendo controlar los
riesgos inherentes a los cuales por su naturaleza pueda verse expuesta.

Toda persona, ya sea funcionario o personal externo a la Agencia y que tenga acceso a
informacién de esta, serd responsable de mantener el resguardo adecuado de la seguridad de los
datos.

La presente politica es respaldada y cont
publico dentro

lada por la Alta Direccién y es de conocimiento
organizacion.
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POLITICA DE CONFIDENCIALIDAD DE LA INFORMACION
DE LA AGENCIA

Agencia de Aduanas I.P. Hardy y Cia. Ltda. tiene como politica de confidencialidad de la

Agencia:

v

v

Solo el personal autorizado por los Agentes de Aduana tendrd acceso a la informacién
privilegiada de la Agencia, no pudiendo ser divulgada a terceros.

El trabajador es responsable de mantener la confidencialidad de la informacién que accede
en el desempenio de sus funciones dentro de la Agencia.

Los trabajadores serén informados sobre las restricciones de seguridad de la informacién
por el Encargado de Informatica de la empresa.

El trabajador es responsable de proteger la informacion fisica y digital que este contenida en
su escritorio, computadores, documentos fisicos y que se utiliza por ellos como apoyo en sus
actividades diarias (escritorios y pantallas limpios).

El trabajador nunca debe utilizar la informacién de la Agencia de sus proveedores, clientes o
terceros en beneficio propio o en beneficio de personas fuera de la Agencia.
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POLITICA DE RESPALDO, RETENCION Y ELIMINACION DE
CORREOS ELECTRONICOS CORPORATIVOS

Agencia de Aduanas I.P. Hardy y Cia. Ltda. tiene como politica de respaldo, retencién y
eliminacién de correos electrénicos corporativos:

Como objetivo, establecer las directrices para el respaldo, conservacién y eliminacién de
correos electrénicos corporativos, asegurando la continuidad operativa, el cumplimiento normativo
y la proteccién de la informacién de la empresa.

Esta politica aplica a:
v Todos los usuarios con cuentas de correo corporativo.
v Todo correo electrénico enviado o recibido a través de las plataformas oficiales de Ia
empresa.
v El drea de Tecnologias de la Informacién (TI), responsable de su implementacion y control.

Método de respaldo:

v" Los correos electrénicos corporativos seran respaldados y archivados en el almacenamiento
OneDrive asociado a cada usuario, o en los mecanismos de resguardo definidos por la
plataforma Microsoft 365.

v Los respaldos serdn gestionados de forma centralizada por el drea de TI, utilizando
herramientas automaticas aprobadas por la empresa.

v El respaldo tiene fines de continuidad operativa, auditoria y cumplimiento legal, no de uso
personal.

Plazos de retencién estandar:
v Los correos electrénicos respaldados se conservaran por un plazo estandar de cinco (5)
afios, contados desde la fecha de envio o recepcién del mensaje.
v Cumplido el plazo de retencidn, los correos podran ser eliminados de forma automatica o
programada, salvo que exista una excepcién debidamente documentada.

Casos especiales y excepciones:
No se eliminara informacién cuando los correos electronicos estén asociados a alguno de los
siguientes casos especiales:

v" Procesos judiciales, administrativos o investigaciones internas en curso.
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v Requerimientos de entidades fiscalizadoras o regulatorias.
v Auditorfas internas o externas.
v Informacién contractual, tributaria, contable o relacionada con operaciones criticas del
negocio.
v" Solicitud expresa de la Gerencia o del drea Legal.
En estos casos:
v" Se aplicard una retencion indefinida o extendida, segun corresponda.
v La excepcion debera ser documentada y autorizada formalmente.
v Lainformacién quedard protegida contra eliminacién accidental o automatica.

Responsabilidades

v AreadeTl:

o Implementar, mantener y supervisar los mecanismos de respaldo y retencion.

o Asegurar la integridad, disponibilidad y confidencialidad de los correos respaldados.
v" Usuarios:

o Utilizar el correo corporativo conforme a las politicas internas.

o No eliminar, manipular o intentar evadir los mecanismos de respaldo establecidos.
v Gerencia [ Area Legal:

o Autorizar excepciones de retencién y definir plazos especiales cuando corresponda.

Seguridad y Acceso
v Elacceso a los correos respaldados estard restringido tinicamente al personal autorizado.
v Todo acceso con fines de auditoria, revision legal o recuperacién debera quedar
debidamente registrado.
v La informacién respaldada estard sujeta a las politicas de seguridad de la informacién y
confidencialidad de la empresa.

Esta politica serA revisada periédicamente por el drea de Tl y podré ser actualizada para adaptarse a
cambios legaley, tecnoldgicos u organizacionales.
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